PRZEMOC NIE OZNACZA NIE MOC

Z prawej strony: dziewczynka, ciemne dlugie wtosy, opuszczona gtowa, wyciagnigte rece,
zastania twarz.

Z lewej strony

Napisy : Kampania na rzecz przeciwdziatania przemocy; réozowe tlo.
Napisy: Przemocy 2021, szare tlo

Czerwony napisy: PRZEMOC DOMOWA

Zielony napisy: CYBER PRZEMOC

Napisy: Centrum Pomocy Dziecku i Poradnictwa Rodzinnego, szare tto
Napisy: MOPR, KPM Grudziadz

Napisy: Materiat Edukacyjno — profilaktyczny

Smutna dziewczynka, uczesana w dwa warkocze, wokot niej zotte zte 1 smutne buzki

3 osobowa szczesliwa rodzina, wokot nich zotte wesote usmiechniete buzki, w tle umeblowany
pokoj

Logo dziecko z misiem w kotku, napis Centrum Pomocy Dziecku i Poradnictwa Rodzinnego w
Grudziagdzu, biate tto

Mtoda usmiechnieta rudowtosa kobieta, biata marynarka, czarna sukienka, stoi na srodku
pomieszczenia w tle jasna §ciana.
Napis w lewym dolnym rogu Elzbieta Raczkowska Dyrektor CPDiPR

— Dzien dobry Pafistwu, Centrum Pomocy Dziecku i Poradnictwa Rodzinnego w Grudziadzu
zainicjowato powstanie kampanii majacej na celu przeciwdziatanie przemocy pod nazwa
"Przemoc, nie oznacza nie moc".

Ostatni rok byt dla wszystkich trudny, uptynat w warunkach epidemiologicznych i rodziny
zostaly obarczone niestety nie tylko chorobom.

Skoncentrowanie zycia spotecznego tylko w warunkach domowych, kwarantanny,
spowodowaty wyeliminowanie faktycznie wirusa, ale niestety nie zachowan przemocowych.
Stad stanowczy sprzeciw zarowno Centrum jak i innych jednostek wspotpracujacych z nami
nie ma naszej zgody na przemoc.

ZainicjowaliSmy wspoélnie z naszymi partnerami lokalnymi takimi jak: Miejski Os$rodek
Pomocy Rodzinie oraz wspoélpracujacy z nimi Zespot Interdyscyplinarny oraz Komende
Miejska Policji, material edukacyjny, ktory panstwu chcemy przedstawic.

Naszym celem jest nie tylko informowac, ale takze edukowac i przedstawi¢ ofert¢ pomocowa,
ktora rozszerzyla sig.

Przemoc przybrata niestety wiele innych form, skupita si¢ w chwili obecnej réwniez na
naszym zyciu spotecznym w Internecie, mowa o cyberprzemocy, ktora niestety dotyczy coraz
mtodszych réwniez naszych dzieci.

Chcemy przedstawi¢ panstwu nasza oferte¢ informacyjng 1 chcemy zaprosi¢ panstwa
wszystkich.



Dzigkuje.

Logo dziecko z misiem w kotku, napis Centrum Pomocy Dziecku i Poradnictwa Rodzinnego w
Grudziadzu, biale tlo

Mtoda pogodna kobieta, wlosy btad, biata bluzka, szara kamizelka, jasne spodnie, stoi na $rodku
pomieszczenia, w rekach trzyma biale kartki, w tle biata tablica, jasne $ciany
Napis w lewym dolnym rogu Magdalena Gzella pedagog CPDiPR

Dzigki niezwykle szybkiemu rozwojowi cywilizacji od wielu lat mozemy cieszy¢ si¢ dobrem
jaki jest Internet.

Pewnie kazdy z nas jak nie wigkszo§¢ korzysta z Internetu, telefonéw komoérkowych czy
r6znych komunikatoréw celem przekazania waznych dla nas informacji, przekazania naszych
danych celem wykorzystania dla osob bliskich, ale takze podzielenie si¢ wspomnieniami i
zdjeciami z wakacji.

Na pewno to jest bardzo dobre udogodnienie dla nas wszystkich, jednakze nalezy pamigtac,
ze za kazda takim wystaniem wiadomosci, udostepnieniem linku, jaki$ tresci czyha¢ moze
niebezpieczenstwo.

Niekontrolowane 1 nieprzemys$lane tresci moga by¢ wykorzystane w sposob niepozadany
przez inne osoby.

Internet cechuje si¢ tym, ze jesteSmy w nim anonimowi.

Czasami mozemy czu¢ si¢ bezkarni.

Ostatni tez rok pokazat, ze bardzo duzo pojawilo si¢ zachowan agresywnych ze strony osob,
ktére korzystaja z Internetu na co dzien, ale ktére tez musialy korzysta¢ ze wszystkich

sprzetow elektronicznych z uwagi na aktualng sytuacje¢ epidemiczng.

Chcemy Panstwu przedstawi¢ dzisiaj, ze udostepnienie jakichkolwiek tresci, ktore sg dla nas
wazne osobom niepozadanym nie jest bezkarne jest chronione prawem.

Nalezy reagowac 1 edukowac nasze spoteczenstwo, nasze dzieci, ale nas samych przed tym,
aby nasze dane byly dla nas poufne.

Dzisiejsze spotkanie ma na celu przedstawienie Panstwu tematyki zwigzane] z
cyberprzemocay, z przemoca, ktora pojawia si¢ i przeszta do §wiata wirtualnego do $wiata, w
ktérym nie wiemy z kim piszemy, z kim mamy do czynienia, kto jest po drugiej stronie.

BadZmy tez uwazni na to co si¢ dzieje wokoto.
Dzisiejsza tematyke zwigzang z cyberprzemocy przybliza Panstwu: z ramienia CPDIiPR Pan
Daniel Swiatkowski- psycholog jak rdwniez z ramienia KMP mlodszy aspirant Pani Monika

Migkiszak- asystent Zespotu ds. Profilaktyki Spotecznej KMP.

Agresja elektroniczna, przemoc w wirtualnym $wiecie, czyli cyberprzemoc niesie wiele
zagrozen.



Dla ofiar przynosi cierpienie, bol, krzywde a dla potencjalnych sprawcoéw sprowadza na droge
przestepcza.

Pamigtajmy!

Udostepniajac jakiekolwiek tresci w Internecie, udostgpniajac swoje dane, wysylajac zdjecia
nasze badz osob dla nas waznych, naszych znajomych pami¢tajmy, zeby pomysle¢ o tym czy
nasze postgpowanie i nasze zachowanie nie bedzie miato przykrych konsekwencji dla innych
0séb.

Pamigtajmy rowniez, aby edukowac siebie na wzajem i by¢ czujnym na to co si¢ dzieje wokot
nas.

Pamietajmy rowniez o tym, ze nasze zycie powinno odbywac si¢ w realu.
Nie przeno$my naszego zycia w §wiat on-line.

Logo dziecko z misiem w kotku, napis Centrum Pomocy Dziecku i Poradnictwa Rodzinnego w
Grudziadzu, biate tto

Czarne tto napis Kolejny dzien szkoty.
Dziewczyna dlugie ciemne wlosy, na glowie szara czapka, pisze na telefonie ... jeszcze tyle godzin.
Chtopak zaktada stuchawki, wiacza komputer, biata koszulka,

Mgzczyzna wchodzi do ciemnego pomieszczenia, kluczy drzwi, gra internetowa
Mezczyzna siedzi przed komputerem pisze: ktos mi cos wisi,

Kobieta blond wlosy: zastugujesz na duzego buziaka za uratowanie tylka,

Mezczyzna LOL, no chyba raczej,

dziewczyna blond wlosy: Zeby to bylo warte,

Mezczyzna Spox nie bedziesz zatlowac

Dziewczyna blond wtosy taki pewny jestes dostang cos wigcej niz buziaka znak zapytania
Mezczyzna zalezy co bys chciala

Mezczyzna opuszcza rolete, zapala Swiatlo, siedzi przed komputerem, ubrany w koszule, krawat.
Dwie dziewczyny robig sobie zdjecie, usmiechnigte, siedzg pod drewniang §ciang

Dziewczyna w czapce, stoi przy drodze, pisze smsa , oglada zdjecia chtopaka MARK, usmiecha si¢
pisze a co ci chodzi po glowie

Mgzczyzna pisze: co masz teraz na sobie

Dziewczyna blond wlosy pisze mama moéwi, ze nie powinnam gada¢ z nieznajomymi, a zwlaszcza z
dziwakami wiszacymi ciagle na grach,

Mezczyzna si¢ usmiecha

Chtopak pisze niech ta szkota si¢ wreszcie skonczy

Dziewczyna dlugie wlosy zwigzane w kucyk, lezy w 16Zku pisze smsa szkota jest do bani nikt mnie
nie lubi

Chtopak pisze to nie prawda znak wykrzyknik Dla mnie jeste$ wyjatkowa

Dziewczyna pisze méwisz tak, zeby mi poprawi¢ humor



Chtopak pisze zartujesz znak zapytania, zaktad, ze si¢ podobasz wszystkim kolesiom w szkole

Mezczyzna pisze poprositbym ci¢ o fotke ale chyba mi nie wypada, oglada zdjecia blond kobiety
Dziewczyna blond wlosy pisze serio znak zapytania

Chtopak wysyta zdjgcie, pisze u mojej siostry na sesji, ona robi w tych klimatach, tez chcesz zosta¢
modelkg znak zapytania

Dziewczyna pisze mm, no nie wiem

Chtopak pisze czyli wyslesz mi fotke

Dziewczyna pisze nom znak wykrzyknik wysle ale ty pierwszy

Chtopak pisze jakby$ wystata mi kilka fotek to mogibym przesta¢ do jej agencji. Obyczaj moje
kropka

Dziewczyna lezy w 16zku oglada zdjecia chtopaka odpisuje ciacho znak wykrzyknik

Chtopak pisze dawaj przecinek fejm czeka

dziewczyna si¢ usSmiecha

Dziewczyna blond wlosy przesyta zdjecie kobiety, blond wlosy, w bieliznie

pyta idziemy na kamerki znak zapytania

Mezczyzna wlacza kamere widzi dziewczyng, siwe dresowe spodnie, niebieska rozpigta koszula,
czarny biustonosz

dziewczyna blond wlosy pisze sorry znak wykrzyknik pomylka, pokaz pierwszy, a zrobi¢ co tylko
chcesz

Dziewczyna lezy w t6zku robi sobie zdjecie

Mgzczyzna wiacza kamere

Dziewczyna pisze smsa ale nie pokazuj jeszcze nikomu

Mezczyzna spoglada w lustro, poprawia wlosy, wstaje z krzesta rozbiera bluze,

Megzczyzna czarne wlosy, zarost ze sluchawkami na uszach przyglada si¢ rozbierajacemu sig
mezczyznie

Megzczyzna rozbiera koszulke

Chtlopak pisze jestes zajebista znak wykrzyknik moge zobaczy¢ wigcej znak zapytania

Dziewczyna pisze ale jak si¢ kto§ dowie znak zapytania

Chtopak pisze spoko tylko ty i ja znak wykrzyknik wiesz ze mozesz mi ufa¢

Mezczyzna w okularach dostaje wiadomo$¢ od dziewczyny w ciemnych wlosach ok, ale tylko troszke

Mezczyzna rozpina pasek od spodni,
Megzczyzna w stuchawkach na uszach, z czarna broda pisze Jeee znak wykrzyknik zdejmij wszystko

Dziewczyna rozbiera pizame¢ robi sobie zdj¢cie w biustonoszu

Mgezczyzna dostaje wiadomo$¢ od blond dziewczyny Dzieki Juras, a teraz koniec zabawy
Mezczyzna czyta wiadomos$¢ nagralem wiadomos¢ przesle filmik wszystkim twoim znajomym
chyba, Ze wyslesz mi 100 euro

Mezczyzna zaniepokojony, zamyka komputer, siada na krzesto

Grupa osob siedzg przed komputerami, w tle starszy mezczyzna, siwa broda.

Mezczyzna podajacy sie za blond dziewczyne pisze tu masz wysta¢ kase masz 1 dzien



Mezczyzna czyta wiadomo$¢ w telefonie
Megzczyzna w shuchawkach na uszach pije z biatego kubka

Megzczyzna w okularach pisze jeste§ cudowna Aniu cieszg si¢ ze ci¢ poznalem Chciatbym zobaczy¢
ci¢ bez stanika

Dziewczyna spoglada w komorke

Mezczyzna pisze mam twoje zdjecie, teraz musisz mi wysta¢ wiecej, albo fotke zobaczy cata twoja
szkota

Dziewczyna pisze dlaczego to robisz znak zapytania

Mgzczyzna pisze rob co mowig¢ chee fotke bez stanika

Mgzczyzna spoglada w telefon, fapie si¢ za glowe

Ludzie siedza przed komputerami, starszy me¢zczyzna liczy pieniadze, poklepuje jednego z nich po
ramieniu, chowa pienigdze do kieszeni

Megzczyzna przesyta 100 euro,
Megzczyzna $cigga stuchawki, u§miecha si¢

Dziewczyna ciemne wlosy robi sobie zdjecie, siedzi na podtodze przed t6zkiem
Mezczyzna pisze chce si¢ zobaczy¢ z toba w realu

Dziewczyna lezy, lapie si¢ za glowe

Mezczyzna w okularach pisze spotkajmy si¢ jutro albo udostepniam twoje zdjecia

Mezczyzna w stuchawkach na uszach pisze jeszcze tylko 100 euro i bedzie po sprawie
Mgzczyzna w bluzie z kapturem na glowie czyta wiadomos$¢ w telefonie

Dziewczyna ciemne wlosy, lezy, ptacze, wyciera tzy przytula si¢ do poduszki

Ekran komputera, foldery z imionami, przesytanie folderu ANIA

Ludzie siedzg przed komputerami, piszg widomosci

Biaty napis te historie sg prawdziwe, przestepcy chcg uzyskac od ciebie nagie zdjecia lub pienigdze

Z prawej trony mezczyzna, krotkie wlosy, koszula krawat, siedzi przed laptopem, spoglada na profil
dziewczyny, napis profil zamknigty.
Z lewej strony biaty napis Twoje zycie dzieje si¢ online Chron je

Z prawej strony dziewczyna w czapce, spoglada na profil chtopaka MARK,

z lewej strony biaty napis Ludzie w Internecie nie zawsze sg tymi za ktorych si¢ podaja

biaty napis zachowaj kontrolg w sieci

nie narazaj si¢ Jesli to przytrafi si¢ tobie: Przerwij kontakt, nie pokazuj nic wigcej, nie ptac zadnych
pieniedzy

z prawej strony Trzech m¢zczyzn siedzi na kanapie, rozmawia.
Z lewej strony biaty napis poszukaj pomocy

Z prawej strony dziewczyna przytula si¢ do starszej kobiety,

z lewej strony biaty napis poszukaj pomocy nie jeste§ sam/sama

Napis To s3 wymuszenia i szantaz seksualny online, jest to przestgpstwo.
Zapisz wiadomosci 1 zrzuty ekranu to pomoze policji ztapaé sprawcow



Napisy poszukaj pomocy Zgtos sprawe JesteSmy tu aby ci¢ wspiera¢ POLICJA

Mtoda kobieta , czarne wlosy, ubrana w mundur policyjny, siedzi przy biurku, przed sobg ma biate
kartki i czarny laptop. Napis mt asp Monika Miekaszak Komenda Miejska Policji w Grudzigdzu

Minat rok, odkad Internet zaczat odgrywac ogromng role w naszym zyciu.

Z powodu pandemii Covid do sieci przeniosto si¢ nauczanie, nasza praca czy tez spotkania z
najblizszymi.

O korzysciach ptynacych z Internetu nie trzeba nikogo przekonywac.
Warto jednak przypominac¢ jakie niesie za sobg zagrozenie.

Do takich nalezy zaliczy¢ na pewno kontakt z niebezpiecznymi tre$ciami, uzaleznienie oraz
przemoc rowiesnicza, czyli cyberprzemoc.

Zjawisko cyberprzemocy to nic innego jak przemoc popeilniana przy uzyciu $rodkow
technologii informacyjnych i telekomunikacyjnych, czyli najcz¢sciej przy uzyciu Internetu.

Zjawisko charakteryzuje wysoki poziom anonimowos$ci Sprawcy.

Do jednej z form cyberprzemocy nalezy zaliczy¢ agresywna wymiane zdan migdzy
uczestnikami kanatow komunikacyjnych, ktore maja charakter publiczny.

Jest to zaognianie wymiany zdan miedzy uzytkownikami serwisow dyskusyjnych,
spoteczno$ciowych.

Podczas ataku bardzo szybko nastepuje eskalacja agresji i odej$cie od pierwotnego tematu do
grozb 1 obelg.

Dyskusje takie powinny by¢ zglaszane do moderatorow w celu ich usunigcia.

Kolejnym niebezpiecznym zjawiskiem dotyczacym przemocy jest kradziez tozsamosci.
Polega na tym, iz sprawca lub grupa sprawcow w sposob bezprawny a najczesciej podstepny
wchodzi w posiadanie danych osobowych takich jak: imig, nazwisko, pesel, numer karty

kredytowej.

Sprawca wowczas w cyberprzestrzeni podaje si¢ za kogo$ innego, najczesciej oczywiscie za
ofiare.

Kradziez tozsamo$ci sama w sobie rzadko jest celem.
Przewaznie jest to srodek stuzacy popetnieniu przestgpstwa.

Przyktadowo sprawcy kradziezy tozsamosci zakladaja falszywe konta w bankach, zaktadaja
fatlszywe konta internetowe, adresy mailowe, podrabiaja dokumenty ofiary.

Jako cyberprzemoc nalezy potraktowac takze udostepnienie prywatnych dokumentoéw ofiary.

Moga to by¢ rozmowy, listy, zdjecia.



Do kolejnych niebezpiecznych form cyberprzemocy nalezy zdecydowanie zaliczy¢ Happy
sliping i Cyberstalking.

Pierwsze pojecie, inaczej "zabawna przemoc".

Proceder polegajacy na niespodziewanym atakowaniu ludzi i filmowaniu ich.

Kolejno sprawca umieszcza dostepny material w Internecie celem rozpowszechnienie go.
Cyberstalking natomiast to uzywanie Internetu i wszelkich §rodkéw telekomunikacyjnych
celem ne¢kania osoby.

Nie ma zamknietego katalogu zachowan mogacych okresli¢ jako nekanie.

Z calg pewnos$cig bedg to zachowania polegajace na wysytaniu niechcianych wiadomosci,
zdje¢ oraz korespondencji do losowych adresatdow w imieniu osoby n¢kane;j.

W brew jej woli rowniez komentarze na forach internetowych.
Szczegdlnie niebezpiecznymi formami cyberprzemocy sa Child grooming i Hate speech.

Sa to anglojezyczne nazwy, ktére w jezyku polskim oznaczaja "Uwodzenie dzieci przez
Internet" oraz "Mowe nienawisci".

Uwodzenie dzieci przez Internet jest procesem, podczas ktérego osoba dorosta przygotowuje
dziecko do wykorzystania seksualnego.

Jednym z jego pierwszych etapoéw jest zaprzyjaznianie si¢ z dzieckiem 1 nawigzanie silnej
relacji emocjonalnej.

Uwodzacemu nalezy na uzyskaniu bezwarunkowej kontroli nad dzieckiem.

Z czasem dorosty wprowadza tematyke erotyczng, prezentuje materiaty pornograficzne lub
pornografi¢ dziecigca.

To wszystko moze doprowadzi¢ do wykorzystania seksualnego dziecka badz tez do
stworzenia materialow pornograficznych.

Jezeli chodzi o mowe nienawisSci to w gldwne] mierze zniewazenie, pomawianie lub
rozbudzenie najczesciej wobec jednej osoby lub grupy osob.

Mowa nienawisci jest narzedziem stluzacym do rozpowszechniania antyspotecznych
zachowan 1 uprzedzen ze wzgledu na rozmaite cechy.

Mogga to by¢: rasa, pochodzenie etniczne, S$wiatopoglady, ptec.

Celem mowy nienawisci jest wezwanie do podjecia odpowiedniego dziatania wobec
znienawidzonego podmiotu.

Niestety katalog form przemocy nie jest zamknigty.

Ciagly rozw¢j Internetu 1 inwencja ludzi powoduja, ze trudno wymieni¢ wszystkie rodzaje i



formy cyberprzemocy.

Cyberprzemoc jest zjawiskiem szczegdlnie niebezpiecznym, poniewaz sprawcy moga by¢
bardzo aktywni.

Dziatajg z ukrycia, sg przekonani o swojej anonimowosci, moga dziata¢ bez wzgledu na porg
dnia czy nocy, ich profil jest caty czas dostepny.

Jezeli mtodziez duzo czasu spedza przed komputerem i wykorzystuje go do poznawania m.in
nowych oséb, nawigzywania relacji zwrocitabym tutaj uwage na zasad¢ ograniczonego

zaufania do poznanych osob.

Nadchodzace wakacje to czas, w ktérym mtodziez podejmuje zachowania ryzykowne, w tym
tez zachowania ryzykowne w sieci.

W przypadku starszych nastolatkow rosngcym zagrozeniem jest sexting, czyli wysytanie
sobie przez Internet nagich, dyskryminujacych zdje¢, rzekomo $miesznych sytuacji z zycia.

Wizerunek w sieci jest bardzo wazng rola.
Mowi si¢ o tym bardzo mato.

Pamigtajmy, ze mtodziez w wolnym czasie gldwnie skupia si¢ na budowaniu wizerunku w
sieci.

Jest to naturalne i rozwojowe zachowanie.
Nalezy chroni¢ swoj wizerunek 1 swojg prywatnosc.

Dbajmy o to co wrzucamy do Internetu i zwracajmy uwagg na jakich zdjeciach nas oznaczano.
Pamigtajmy!

"Przemoc, nie oznacza nie moc".

Logo dziecko z misiem w kotku, napis Centrum Pomocy Dziecku i Poradnictwa Rodzinnego w
Grudziadzu, biale tlo

Mtody mezczyzna, ciemne wlosy, zarost, ciemna koszula, siedzi przy biurku, przed nim lezy tecza z
biatymi kartkami. W tle baner napis Centrum Pomocy Dziecku i Poradnictwa Rodzinnego w
Grudzigdzu, kremowa §ciana. W prawym dolnym rogu DNIEL SWIATKOWSKI psycholog CPDiPR

Dzien dobry.

Skoro wiemy juz czym jest cyberprzemoc zastandwmy si¢ teraz kim sg sprawcy, ofiary i co
mozemy zrobi¢, zeby przeciwdziata¢ temu zjawisku.

Na poczatku zacznijmy od tego, zastandéwmy sie kim sg sprawcy cyberprzemocy.
Tak naprawde moze by¢ to kazdy, natomiast najczgsciej jest to osoba znana ofierze.

Moze to by¢ znajomy ze szkoty, z pracy, z podworka.



Takie osoby cechuje z jednej strony silna potrzeba akceptacji i uwagi grupy, a z drugiej strony
brak umiejetnosci, zeby w jaki$ konsultywny sposob to zdoby¢, dlatego moga oni uciekac si¢
do takich dziatan, np. wtasnie obrazanie kogo$ w Internecie.

Jest to po prostu no najtatwiejszy sposob na to, zeby zyska¢ uwage, niestety kosztem innych.

Tacy sprawcy przemocy bardzo czgsto nie ograniczajg si¢ tylko do §wiata wirtualnego, ale
takze s $wiadkami przemocy w $wiecie rzeczywistym i wtedy $wiat wirtualny jest po prostu
naturalnym rozszerzeniem, ale nie tylko, poniewaz sprawca cyberprzemocy moze stac si¢ tak
naprawde kazdy.

Wystarczy wrzuci¢ komentarz na jaki$ portal spotecznosciowy np. na Facebooka, w ktorym
taki troche zartobliwy, do czepliwy sposob skomentujemy po prostu co jest na tym zdjeciu.

Mozemy tym samym sprawi¢ przykros¢ komus nieswiadomie, ale mozemy takze wywotac
taki efekt kuli $§nieznej, kiedy inne osoby zaczng komentowac to zdjecie w podobny sposob,

ale troche bardziej dosadny.

Z tego powodu powinni$my zwraca¢ uwage na to co wrzucamy do Internetu dlatego, ze nawet
nie majac intencji sprawienia komus przykrosci mozemy do tego doprowadzic.

ZastanOwmy si¢ teraz z czego wynika to, ze niektdrzy maja jednak tg intencje sprawienia
przykrosci, posuwaja si¢ do dziatan w Internecie.

Przede wszystkim Internet jest sprawa tego, ze jesteSmy, nie musimy si¢ w ogole podpisywac,
jestesmy catkowicie anonimowi.

Takie osoby czujg si¢ przez to bezkarnie, pomimo, ze zawsze zostawiamy jakies slady po
sobie nie wida¢ moze tego na pierwszy rzut oka.

Drugim takim czynnikiem jest to, Ze nie ma potrzeby bezposrednie konfrontacji ze swoja
ofiarg przez co takie czynniki jak sita fizyczna czy pozycja spoteczna w ogodle nie majg
zadnego znaczenia.

To moze tez dodawa¢ odwagi sprawcom przemocy w Internecie.

Dodatkowo dziatajac w Internecie nie dziata na nich w ogoéle presja czasu dlatego, ze w takiej
konfrontacji bezposrednie liczy si¢ to, zeby powiedzie¢ w szybkim czasie natomiast w
Internecie mozemy doktadnie przemysle¢ kazde nasze stowo zanim je do niego wrzucimy.
Dodatkowo sprawcy cyberprzemocy najczesciej dziata z domu, z miejsca, gdzie czuja si¢
bezpiecznie, sg odprezeni wigc mogg po prostu, majg wiecej czasu na to, zeby przemyslec to

co do tego Internetu wrzuca.

Skoro wiemy juz kim sg sprawcy cyberprzemocy zastandwmy si¢ chwilke, kto moze stac si¢
ofiarg.

Tak naprawde odpowiedz jest na to tylko jedna, a mianowicie ofiarg moze sta¢ si¢ kazdy.
Nie mamy na to wplywu.

Natomiast mozemy wymieni¢ pewne czynniki ryzyka, ktore sprawiaja, ze z danej grupy osob



czesciej si¢ nimi staja.

Nalezy przy tym samym podkresli¢, ze wing za przemoc zawsze ponosi sprawca i nikt nie
thumaczy przemocy.

Nie mozna powiedzie¢, ze kto$§ kogo§ prowokowal, poniewaz tak jak powiedzialem wing
Zawsze ponosi sprawca.

Majac to na uwadze wymieni¢ teraz grupy osob, ktore czesciej padajg ofiarami atakow.

Sa to przede wszystkim osoby odmienne od grupy pod ré6znym wzgledem, np. majg inne
zainteresowania, sg innego wyznania, majg inng orientacj¢ seksualng i podobnie osoby, ktére
charakterystycznie wygladaja, noszg inne ubrania, fryzure, okulary, o innej barwie skory sg
réwniez narazeni na takie ataki.

Rowniez bycie nowym w grupie sprawia, ze nie mamy jeszcze ugruntowanej pozycji
spotecznej przez co no po prostu sprawcy moga si¢ nami w pierwsze] kolejnosci
zainteresowac.

Na podobnej zasadzie osoby nie akceptowane, odrzucane z roznych powodow sg bardziej
narazone.

Roéwniez osoby wycofane z zycia spolecznego, takie ciche, mniej popularne, nie angazujace
si¢ W Zycie grupy.

Roéwniez osoby doswiadczajace réznych ciezkich stanéw psychicznych takie jak wysokie
poczucie leku w kontaktach spotecznych, cierpiace z powodu depresji, czy moze obnizonego
poczucia wilasnej wartosci rowniez sg postrzegane jako atrakcyjne ofiary i1 cze$ciej moga
doswiadcza¢ cyberprzemocy.

Warto tu przypomnie¢, ze ofiara nigdy nie jest winna i nawet jesli spetnia ktore§ z tych
kryteriow to zawsze odpowiedzialny jest sprawca przemocy.

Skoro wiemy juz kto moze pas¢ ofiarg takiego ataku skupmy si¢ na tym czego moze
doswiadcza¢ ofiara cyberprzemocy.

Skutki sa tak naprawde indywidualne 1 zaleza od wielu czynnikéw takich jak wrazliwos¢
emocjonalna i to czego taka osoba doznaje, ile to trwa natomiast wsrod takich
charakterystycznych skutkéw mozna wymieni¢ na pewno pogorszenie nastroju.

Takie osoby Zyja w ciagltym stresie dlatego, ze nigdy nie wiedza, kiedy padnie kolejny atak
przez co moga by¢ bardziej zalgknione, mogg czu¢ si¢ zastraszone, moze dochodzi¢ do
obnizenia wtasnej wartos$ci w efekcie czego chodzg bardziej przygnegbione, moze sg bardziej
ptaczliwe, tatwiej im si¢ denerwowac.

To powinno tez zwroci¢ naszg uwage wsrdd bliskich, jesli kto$ taki zachowuje si¢ podobnie
po prostu zapytajmy czy no ma jakie$ problemy, doznaje przemocy.

W wyniku do$wiadczania tych przykrych celéw emocjonalnych osoby bardzo czgsto traca
swoje zainteresowanie, izolujg si¢ od swojej grupy, pogorszeniu takze uznajmy relacji z
rodzing 1 bliskimi mogg sobie prébowac radzi¢ z takimi przykrymi stanami wlasnie przez
uzywki, mogg sta¢ si¢ bardziej agresywne, troszke przez to moga wchodzi¢ w konflikty z



prawem, mogg roOwniez wystgpi¢ rdzne zachowania, a to agresywne, a to najpopularniejsze
po dzien dzisiejszy pocigcie powlok skornych czy nawet proby samobojcze.

W wyniku tego wszystkiego moze do probleméw w szkole czy w pracy, a takze moga
doznawac roznych boli fizycznych: bol glowy, bol zotadka, utrata apetytu, mogg takze
wystapi¢ problemy ze snem, budzenie si¢ czgste w nocy, problemy z zasypianiem, koszmary
nocne, ale zastanowmy si¢, dlaczego wtasciwie, dlaczego do tego wszystkiego dochodzi.

Skupmy si¢ na tym czego wlasciwie doswiadcza taka ofiara cyberprzemocy.

Przede wszystkim dostep jest w tym momencie dostepny z kazdego miejsca na $wiecie i tak
naprawde o kazdej porze.

Powoduje to, ze taka ofiara przemocy nie wie, kiedy nastapi kolejny atak, moze by¢ w domu,
moze by¢ w pracy, w drodze na jakie$ swoje zajecia, dlatego liczy sie z tym, ze zyje w cigglym
lgku przed kolejnym atakiem.

Dodatkowo w Internecie grono odbiorcow jest w poréwnaniu do $wiata rzeczywistego
olbrzymie, dlatego jesli na zywo bedzie to 50 oséb to w Internecie sg to rzgdy wielkos$ci
wieksze.

Poza tym, jesli dojdzie do takiego ataku ofiara nigdy nie ma pewnosci czy wszystkie materiaty
kompromitujace zostaly usunigte z tego Internetu.

Skoro wiemy juz kto moze by¢ sprawca oraz ofiarg cyberprzemocy zastanéwmy si¢ jak mozna
temu zjawisku przeciwdziatac.

Przede wszystkim powinni$émy postawi¢ na edukacj¢ zard6wno potencjalnych sprawcow jak i
ofiar.

Edukacja powinna by¢ tak naprawde¢ od najmtodszych lat natomiast nigdy nie jest za p6zno,
zeby zacza¢ ludzi uswiadamiacé o tym, ze swiat wirtualny jest tak naprawde przedtuzeniem
Swiata rzeczywistego 1 wszystkie tresci, ktore do niego wrzucimy sg tak naprawde tym samym
co bySmy powiedzieli komu$ w twarz dlatego powinniSmy rowniez wspiera¢ rozwoj empatii,
tego, zeby ludzie czuli swoje emocje oraz potrafili postawi¢ si¢ na miejscu innej osoby i
wyobrazi¢ sobie jak si¢ takie osoby czuja.

Jak wynika z raportu Najwyzszej Izby Kontroli wsrod osob w wieku 12-17 lat 40% spotkato
si¢ ze zjawiskiem cyberprzemocy, ale to co powinno zwrdci¢ nasza uwage to to, ze prawie
polowa z nich nie szukataby pomocy nigdzie indzie;.

U podstaw tego zjawiska lezy to, ze takie osoby moga obawiac sie, ze jesli to komus$ powiedza
to tylko dojdzie do eskalacji problemu, moga obawiac si¢, ze przemoc przeniesie si¢ ze §wiata
wirtualnego do $wiata rzeczywistego, moga obawiac si¢ rOwniez tego, ze nawet jesli to
zglosza to ta osoba tak naprawdeg zlekcewazy ten problem, nie potraktuje go powaznie i to
wlasnie w efekcie moze dojs¢ do tego o czym wspomniatem wczesniej.

Moga takze wstydzi¢ si¢ po prostu powiedzie¢ o tym problemie, moze si¢ wigza¢ z jaka
delikatng dla nich sprawg, moga by¢ szantazowane.

Sprawca moze grozi¢ ofierze np. tym, ze powie o jaki$ jej delikatnych sprawach albo moze
si¢ po prostu wstydzi¢ tego, ze padta ofiarg ataku.



Zeby temu zaradzi¢ powinni$my kierowaé nasza edukacje do jak najszerszej grupy oséb i
uswiadamia¢ o tym, ze przede wszystkim zjawisko cyberprzemocy istnieje i jest to realne
zagrozenie.

Poza tym powinni$my przestrzega¢ przed tym, zeby nie dzieli¢ si¢ prywatnymi informacjami,
nie wysyta¢ r6znych swoich zdj¢¢, dlatego, ze nigdy nie mamy pewnosci kto siedzi po drugiej
stronie ekranu 1 nawet jesli kto$ si¢ za kogo$ podaje to nie musi by¢ on.

Poza tym, jesli wysytamy komus zdjecia to nigdy nie mamy pewnosci, ze nie wpadly one w
niepowotane rece.

Wazne jest teraz takze to, ze jesli doswiadczymy cyberprzemocy, jesli jest to jednorazowy akt
to po prostu nie wchodzmy w dyskusje dlatego, ze moze to tylko doprowadzi¢ do eskalacji
problemu.

Jesli ty albo twoj bliski doswiadczyliscie cyberprzemocy mozecie zachowac si¢ nastepujaco:
Duzo portali oferuje teraz mozliwo$¢ zgtoszenia administracji takiego sprawcy i warto bytoby
to zrobi€. Jesli przemoc jest dlugotrwata warto zastanowic¢ si¢ czy nie zgtosi¢ tego problemu
opiekunom, pedagogom szkolnym, psychologowi, ewentualnie mozna tez porozmawiac z
osobg bliska, komus nam (nie rozumiem minuta 32:33) dlatego, Ze moze pomoze nam w tym
problemie, a jesli zagrozone jest bezpieczenstwo twoje albo twoich bliskich warto takze
powiadomi¢ policje o mozliwo$ci popelnienia przestepstwa.

Warto takze przypomnieé, ze niereagowanie (nie rozumiem tez minuta 32:48) przemocy
réwniez jest przemoca.

Dobrze, ale co zrobi¢, jesli to do nas kto$ zglasza si¢ z tym problemem?

Powinnismy przede wszystkim zadba¢ o atmosfer¢ bezpieczenstwa, po to, zeby dana osoba
czula si¢ pewnie opowiadajac nam o tym, powinni$my wystucha¢ do konca tego co ma nam
ta osoba do powiedzenia a na koncu zaoferowa¢ empatie 1 wezuc si¢ w jej rolg.

Nie powinni$my takze reagowacé gniewem, ocenia¢ ani obwinia¢ ofiary, dlatego, ze ostatnie
czego ona potrzebuje w tej sytuacji to jak juz wspomnieliSmy z (nie wiem minuta 33:23) to
nie powinnismy tak naprawde doktadac jej problemow.

Przypomnijmy tutaj, ze win¢ zawsze ponosi sprawca 1 nic nie thumaczy przemocy.

Wielu rodzicéw martwi si¢ o to, ze nie ma kontroli nad tym co ogladaja dzieci w Internecie,
boi si¢ wlasnie, ze trafig na tresci, ktore nie powinny by¢ dla nich.

Takie osoby moglyby si¢ zastanowi¢ si¢ czy nie warto bylo by zainstalowa¢ blokady
rodzicielskiej.

Blokada rodzicielska to oprogramowanie, ktore shuzy wiasnie do kontrolowania tego co robi
dziecko w Internecie albo na komputerze.

Za pomocg takiego oprogramowania jesteSmy w stanie z jednej strony widzie¢ i kontrolowaé
wszystkie tresci, ktore nie sg przeznaczone dla dzieci.

Moze to by¢ przemoc, narkotyki, pornografia.



Po drugie jesteSmy w stanie zablokowac dostep do okreslonych aplikacji albo mozemy tez
ograniczy¢ czasowo mozliwos¢ korzystania.

Taka blokade mozna zainstalowa¢ na komputerze lub réznych urzadzeniach mobilnych, na
telefonie, tablecie tak naprawd¢ wszystkim co umozliwia dost¢p do Internetu.

Natomiast co wazne taka blokada nie moze by¢ jedynym rozwigzaniem, poniewaz musi i$¢
za tym jakas$ edukacja, uswiadamianie o zagrozeniach w Internecie, o tym, dlaczego jest taka
blokada, poniewaz jesli bedzie to tylko ona to moze wptywaé na zaufanie pomigdzy rodzicami
a dzieé¢mi.

I pamigtajmy!

"Przemoc, nie oznacza niemoc".

Logo dziecko z misiem w kotku, napis Centrum Pomocy Dziecku i Poradnictwa Rodzinnego w
Grudziadzu, biate tlo

Mtoda kobieta , czarne wlosy, ubrana w mundur policyjny, siedzi przy biurku, przed sobg ma biate
kartki 1 czarny laptop. Napis mt asp Monika Miekaszak Komenda Miejska Policji w Grudzigdzu

Chociaz w przepisach nie ma wyodrgbnionej formy cyberprzemocy to formy tego rodzaju
dzialan wypetniajg ramiona przestgpstw i przekroczen.

Niektore z agresywnych zachowan w Internecie mozna zalicza¢ do przestepstw.

Wsrod nich znajdziemy zniewaZenie, znieslawienie, grozby karalne, zmuszenie do
okreslonego zachowania, publikacje wizerunku osoby nagiej bez wyrazenia zgody czy tez
stalking.

Przestegpstwo stalkingu moze by¢ popetnione na 2 sposoby.

Pierwsza forma uporczywego nekania, druga podszywania si¢ pod nig.

Zakwalifikowanie konkretnego zachowania jako stalking zalezy od sposobu popelnienia
przez sprawce.

Pierwsza podstawowa cechg stalkingu jest uporczywos¢ w dziataniach sprawcy.

Oznacza to, ze kilka czynow, ktore naruszajg wolnos¢ psychiczng cztowieka mozna uznac za
stalking.

W uproszczeniu mozna powiedzie¢, ze stalking polega na co najmniej kilkukrotnym n¢kaniu
danej osoby.

Po drugie sprawca musi wzbudzi¢ u ofiary poczucie zagrozenia, poczucie obawy o zycie 1
zdrowie.

Do stalkingu dochodzi réwniez wtedy, gdy pomimo braku uzasadnionego poczucia
zagrozenia u pokrzywdzonego sprawca dopuszcza si¢ istotnego naruszenia prywatnosci



osoby nekane;.

Jezeli sprawca wyjawia publicznie informacje, ktora dotyczy naszej prywatnosci, a o ktorej
nie chcieliby$Smy nikomu powiedzie¢ wypetnia to znamiona przestgpstwa z art. 190a kodeksu
karnego.

Drugi typ przestepstwa stalkingu bardzo czesto popelniany nastepuje wowczas, gdy sprawca
podszywa si¢ pod inng osobg. Jest to przestepstwo bardzo czgsto wystepujace w dzisiejszych

czasach, w ktorych swiat wirtualny w Internecie jest bardzo rozbudowany.

Ten typ stalkingu dotyczy m.in. do wykorzystywania do portali spotecznosciowych, poczty
elektronicznej oraz wiadomosci SMS i1 podszywanie si¢ pod inng osobg, czyli ofiarg.

Tak jak w przypadku ng¢kania w przypadku podszycia si¢ pod inng osob¢ musi zostaé
spelniony bardzo wazny warunek.

Ze stalkingiem mamy do czynienia wtedy, gdy dzialanie sprawcy ma na celu wyrzadzenie
szkody majatkowej lub osobistej pokrzywdzonemu.

Istotne jest to, ze nie musi doj$¢ do faktycznego powstawania dlugu czy straty.
Wystarczy juz sama che¢ osiggniecia tego skutku przez sprawce.

Zardéwno stalking w postaci uporczywego ngkania jak i podszywania si¢ pod inng osobe
zagrozone sg karg pozbawienia wolnosci do lat 3.

Sciganie niektérych z przestepstw nastepuje z urzedu lub na wniosek pokrzywdzonego.
Zdarzaja si¢ takie sytuacje, gdy zachowania nie maja znamion przestgpstwa ani wykroczenia.
Mozna ich dochodzi¢ natomiast na drodze cywilnej.

Zastosowanie moga mie¢ wtedy przepisy kodeksu cywilnego, ktére dotycza naruszenia
wizerunku.

Podlega on ochronie bedac czescig dobr osobistych kazdego cztowieka.

Szybka reakcja na jakgkolwiek forme cyberprzemocy moze pomdc zatrzymywac eskalowaniu
takich zachowan.

Dziatanie o takim charakterze mozna zglosi¢ do moderatoréw czy administratorow.

Powazne przypadki cyberprzemocy bedace naruszeniem prawa nalezy zglasza¢ na policje
badz do prokuratury.

W imieniu osoby nieletniej zgloszenia dokonuja rodzice czy tez opiekunowie prawni.
Dowody stosowania cyberprzemocy mozna w dos$¢ tatwy sposob zabezpieczyc.
Zrobi¢ zrzuty ekranu, zapisa¢ wiadomosci, wydrukowac¢ bilingi potaczen.

Pamigtajmy, ze "Przemoc, nie oznacza nie moc"



Blond dziewczynka, trzyma dlon na szybie. Spoglada w dal, ma smutny wyraz twarzy.
Dziewczynka lezy na brzuchu w t6zku. Po plecach glaszcze ja kobieta, blond wiosy. Rozmawia z

dzieckiem.
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